INFORMATION AND DATA
PROTECTION COMMISSIONER

Kummissarju ghall-Informazzjoni u I-Protezzjoni tad-Data

CDP/COMP/756/2024

Vs

ILMENT

I. Il permezz ta’ ittra datata 1-25 ta” Ottubru 2024 li dan I-Ufficcju réieva fid-29 ta’ Ottubru
2024,_(lv"ilmentatur") ressaq ilment mal-Kummissarju ghall-
Informazzjoni u |-Protezzjoni tad-Data (il-"Kummissarju™) ai termini tal-artikolu 77(1)
tar-Regolament Generali dwar il-Protezzjoni tad-Dara (ir-“Regolament™)', fejn ghamel
referenza ghal zewg (2) kameras ta’ sorveljanza installati mal-faceati tal-proprieta’ [ N
— (il-“kontrollur™) u allega li l-kameras qeghdin jipprocessaw id-data

personali tieghu bi ksur tar-Regolament.
INVESTIGAZZJONI

2. 1lli bhala parti mill-investigazzjoni tal-ilment, il-Kummissarju pprovda kopja tal-ilment lill-
kontrollur sabiex dan ikun jista’ jaghmel is-sottomissjonijiet tieghu li jidhirlu li huma rilevanti
u xierqa sabiex ikun jista® jiddefendi ruhu fir-rigward tal-allegazzjoni mressqa fil-konfront
tieghu. Ai termini tal-artikolu 58(1)(e) tar-Regolament, il-Kummissarju ordna lill-kontrollur

sabiex jipprovdi kopji tal-image grabs mehudin mill-filmati tal-kameras tas-sorveljanza sabiex

' Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta’ April 2016 dwar il-protezzjoni tal-

persuni fizi¢i fir-rigward tal-ipprocessar ta” data personali u dwar il-moviment liberu ta’ tali data. u li jhassar id-

Direttiva 95/46/KE (Regolament Generali dwar il-Protezzjoni tad-Data).

* Wahda mil-kameras hija installata fuq il-fac¢ata ta’ quddiem tal-proprjeta tal-kontrollur, bl-indirizz —
u I-kamera l-ohra hija installata fuq il-faccata ta’ wara tal-istess proprjeta

in kwistjoni, li taggunta mat-Triq_
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Jiddetermina liema huwa l-ispazju li qieghed jigi ssorveljat permezz ta’ dawn il-kameras. II-

Kummissarju ordna wkoll li jinghata d-ditta, il-mudell u d-dettalji tekni¢i ta” dawn il-kameras.

3. 1lli permezz ta’ ittra elettronika datata t-13 ta’ Frar 2025, il-Kummissarju gie pprovdut b’zewg
(2) image grabs mehudin mill-filmati tal-kameras tas-sorveljanza. Minn dawn l-image grabs
deher li I-kameras qeghdin fil-maggor parti jagbdu il-proprjeta privata tal-kontrollur. Mal-istess
sottomissjoniet tal-kontrullur, il-Kummissarju gie pprovdut ukoll b’informazzjoni dwar id-ditta,

il-mudell u d-dettalji tekni¢i ta” dawn il-kameras.?

4. 1lli nonostante dan, mis-sottomissjonijiet tal-kontrollur datati t-13 ta’ Frar 2025 irrizulta li I-
kameras ta’ sorveljanza ghandhom il-kapacita teknika ta’ Pan-Tilt-Zoom (“PTZ”) u li jaghtu I-
possibilita li [-angolu u l-estent tal-gbid ikun jista’ jigi manuvrat fa¢ilment mill-kontrollur bl-
uzu ta’ applikazzjoni. Ghal din ir-raguni, il-Kummissarju ordna lill-kontrollur sabiex
addizjonalment jipprovdi kopji tal-image grabs mehudin mill-filmati tal-kameras, fl-
estremitajiet tal-angoli taghhom, sabiex il-Kummissarju jkun jista’ jiddetermina I-kapacita
teknika tal-kameras u liema Zoni jistghu jingbadu permezz ta’ dawn l-istess kameras. Fil-25 ta’
Frar 2025, il-kontrollur ikkonforma mal-ordni tal-Kummissarju u pprovda l-image grabs u li
minnhom il-Kummissarju seta’ jikkonferma li I-kameras tabilhaqq ghandhom il-funzjonalita li
I-kontrollur jista’ jaggusta l-angolu tal-kameras b’tali mod li jista’ jissorvelja spazju pubbliku u

proprjeta ta’ terzi.

ANALIZI LEGALI U DECIZJONI

5. [lli bhala pass preliminari tal-investigazzjoni, il-Kummissarju ezamina s-suggett tal-ilment
fejn I-ilmentatur allega li I-kameras installati mill-kontrollur huma installati b’tali mod li “ged
jaghtu direttament ghal fuq il-propjeta tal-klijent tieghi” u li ghalhekk, dawn il-kameras
qeghdin jipprocessaw id-dara personali tieghu minghajr ebda bazi legali skont l-artikolu 6(1)

tar-Regolament.

6.  Illi I-Kummissarju jikkjarifika, bhala punt ta’ tluq, li kull persuna privata ghandha d-dritt li
tinstalla kamera tas-sorveljanza mal-proprjeta privata taghha ghar-ragunijiet ta’ sigurta izda

dan ghandu jsir b’tali mod li ma jigux mittiefsa d-drittijiet u I-libertajiet tas-suggetti tad-data.

3 [I-kontrollur ipprovda d-dettalji tekni¢i lill-Kummissarju li juru li I-kameras huma tal-mudell u d-ditta * YCC363
PLUS/YILOT .
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Dana jfisser li bhala regola generali, il-kamera ghandha strettament thares ghal fuq il-proprjeta
privata tal-persuna minghajr ma tissorvelja proprjeta ta’ terzi u kif ukoll spazju pubbliku, li

jinkludi t-triq.

7. i fdan ir-rigward ghandu jigi rrilevat li l-artikolu 1 u l-premessa 10 tar-Regolament
ghandhom I-ghan i jizguraw livell gholi ta’ protezzjoni tad-drittijiet u [-libertajiet
fundamentali tal-persuni fizi¢i, b’'mod partikolari l-artikolu 8 tal-Karta tad-Drittijiet
Fundamentali tal-Unjoni Ewropea, li jistipula li kull persuna naturali ghandha d-dritt ghall-

protezzjoni ta’ data personali li tirrigwardha.

Il-kalibrazzjoni tal-kameras in kwistjoni

8. llli mis-sottomissjonijiet tal-kontrollur li gew ipprovduti matul il-kors tal-investigazzjoni, il-
Kummissarju nnota li I-kameras tas-sorveljanza in kwistjoni ghandhom il-kapacita teknika ta’
Pan-Tilt-Zoom u dana jfisser li I-kontrollur jista’ facilment jaggusta l-angolu tal-gbid tal-
kameras bl-uzu ta’ applikazzjoni biex ikun jista’ jissorvelja ‘| barra mill-konfini tal-proprjeta
privata tieghu. Dan ukoll gie kkonfermat mill-image grabs li gew ipprovduti mill-kontrollur
nhar il-25 ta’ Frar 2025.

9. [1li senjament, dawn it-tip ta’ kameras ta’ sorveljanza li jigu b’dawn il-kapacitajiet tekni¢ci ma
joffrux garanziji xierqa li jirrispettaw il-prin¢ipju ta’ gustizzja minhabba [-possibbilita li d-

data personali ta’ terzi tkun tista” tigi pprocessata minnghajr I-gharfien taghhom.

[I-legalita tal-ippro¢essar

10.  [lli s-sorveljanza fil-forma ta’ vidjo li mhijiex kostretta ghall-konfini tal-proprjeta residenzjali
tal-persuna, u li tinvolvi r-registrazzjoni u l-hzin kostanti ta’ spazju pubbliku u, jew proprjeta
ta’ terzi, tikkostitwixxi pprocessar ta’ data personali ghal-finijiet tal-artikolu 4(2) tar-
Regolament. Dan ghaliex din l-attivita ggib maghha [-gbir u z-zamma ta’ data personali tal-
persuni fizi¢i li jidhlu fl-ispazju mmonitorjat li huma identifikabbli fuq il-bazi tad-dehra
taghhom. Intant, il-Qorti tal-Gustizzja tal-Unjoni Ewropea kkonfermat li “/~immagni ta’
persuna rregisirata permezz ta’ kamera tikkostitwixxi data personali fis-sens tad-dispozizzjoni

msemmija fil-punt precedenti sa fejn hija tippermetti li tigi identifikata l-persuna konéernata ™

' Kawza C-212/13, *Frantisek Rynes vs Urad pro ochranu osobnich idaji’, de¢iza fil-11 ta’ Dicembru 2014,
paragrafu 22,
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13.

14.

15.

1li 1-Qorti tal-Gustizzja tal-Unjoni Ewropea fis-sentenza *Rynes™~ iddecidiet li s-sorveljanza
bil-vidjo li “tkopri, anki parzjalment, spazju pubbliku, u, minhabba f hekk. tkun diretta 'l barra
mill-isfera privata ta " dak li jwettaq l-ipprocessar tad-data b 'dan il-mezz, hija ma tistax titqies
li hija attivita purament “personali jew domestika™ [enfasi mizjuda]. Dan ir-ragunament gie
wkoll ikkonfermat mit-Tribunal tal-Appelli dwar I-Informazzjoni u I-Protezzjoni tad-Data (it-
“Tribunal™) permezz tad-de¢izjoni ‘Raymond u Mary Ann konjugi Cutajar vs Kummissarju

ghall-Informazzjoni u I-Protezzjoni tad-Data’.°

Ili £dawn ic-cirkustanzi jirrizulta |i s-Jjjjlfij majista’ qatt jipprovdi garanziji sufficjenti
li I-kameras qeghdin strettament jagbdu I-proprjeta privata tieghu u dan ghaliex il-kameras
ghandhom il-kapac¢ita ta’ PTZ u li permezz t’hekk, il-kontrollur jista’ jissorvelja spazju
pubbliku u kif ukoll il-proprjeta ta’ terzi. Ghaldaqstant, galadarba qatt ma jista’ jigi accertat li
I-kameras qeghdin b’ mod kostanti u sistematiku jagbdu I-proprjeta privata_,.
- huwa meqjus li qieghed jagixxi fil-kapacita ta’ kontrollur fis-sens tal-artikolu 4(7)

tar-Regolament.

[lli konsegwentement, kwalunkwe pprocessar fl-ambitu tar-Regolament ghandu jikkonforma
bis-shih mad-dispozizzjonijiet tar-Regolament u kif ukoll id-drittijiet u I-libertajiet tas-suggetti
tad-data affettwati, u ghaldagstant, il-kontrollur huwa responsabbli sabiex juri kif, f*”dawn ic-
¢irkostanzi, bil-facilita tal-kameras, l-attivita ta’ pproc¢essar kondotta minnu hija u se tkun
f’konformita shiha mad-dispozizzjonijiet tar-Regolament. Dan huwa skont il-prin¢ipju tar-

responsabbilita hekk kif stabbilit fl-artikolu 5(2) tar-Regolament.

Illi l-prin¢ipju tal-ipprocessar legali li huwa wiehed mill-principji tal-ipprocessar tad-data
jehtieg li kull operazzjoni tal-ipprocessar li tkun qieghda ssir ai termini tar-Regolament ikollha
bazi legali ghall-ipproc¢essar. Ghaldagstant, l-artikolu 6(1) tar-Regolament jistipula x’jista
jikkostitwixxi tali bazi legali, filwaqt li jitqiesu wkoll il-prin¢ipji ewlenin l-ohra ghall-

ipprocessar tad-data kif stipulat fl-artikolu 5 tar-Regolament.

[lli ghall-iskop ta” din I-analizi legali, il-Kummissarju stabbilixxa li z-zewg (2) kameras in
kwistjoni ghandhom il-kapacitata’ PTZ kit fuq deskritt, u fil-fatt jagbdu, fuq kull naha, spazju
pubbliku u proprjeta ta’ terzi permezz tal-uzu tal-kapacita tal-aggustament, kif ¢arament

evidenti mill-image grabs li gew ipprovduti lill-Kummissarju nhar il-25 ta® Frar 2025. Dan

3 Ibid, paragrafu 33.
® Appell Numru4/2019, de¢iza fis-27 ta” Ottubru 2020.
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naturalment ifisser li l-gar adjacenti tal-kontrollur ossia I-ilmentatur huwa megqjus bhala

suggett tad-dara.

16.  Illi I-Bord Ewropew ghall-Protezzjoni tad-Data’ jispjega li kull bazi legali taht l-artikolu 6(1) tar-
Regolament jista® jipprovdi bazi ghall-ipprocessar tad-data personali permezz tal-vidjo.
Madankollu, fil-prattika, id-dispozizzjoni li tapplika ghall-maggor parti tal-kazijiet huwa l-interess
legittimu tal-kontrollur ai termini tal-artikolu 6(1)(f) tar-Regolament, u fkazijiet pjuttost
eccezzjonali, il-kunsens tas-suggetti tad-data. F'dawn i¢-¢irkostanzi, huwa inekwivoku li I-

ilmentatur ma tax il-kunsens tieghu ghal tali pprocessar permezz tal-kameras in kwistjoni.

17. Illi skont il-prin¢ipju tar-responsabbilta kif stabbilit fl-artikolu 5(2) tar-Regolament, il-kontrollur
ghandu juri i t-tliet (3) kundizzjonijiet kumulattivi japplikaw, ¢ioé I-ezistenza ta’ interess li huwa
ta’ natura legittimu, li I-ippro¢essar huwa tabilhagqq mehtieg u necessarju ghall-finijiet tal-interessi
legittimi segwit mill-kontrollur fis-sens tal-prin¢ipju tal-minimizzazzjoni tad-data ai termini tal-
artikolu 5(1)(c) tar-Regolament, u li dawn I-interessi ma jinghelbux mill-interessi jew id-drittijiet

u l-libertajiet fundamentali tas-suggetti tad-dara.

18.  Illi I-Kummissarju jenfasizza li s-sorveljanza bil-vidjo tkun legali biss sabiex jintlahaq xi skop ta’
interess legittimu segwit mill-kontrollur u dan I-interess irid ikun wiehed konkret u mhux fittizju
Jew spekulattiv. Nonostante dan, jekk is-suggett tad-data joggezzjona ghall-fini tal-artikolu 21 tar-

Regolament, il-kontrollur irrid konkretament juri li huwa ghandu interess legittimu konvincenti.

19. Tl skont il-Linji Gwida® tal-Bord Ewropew ghall-Protezzjoni tad-Data, interess legittimu jista’
Jkun prezenti f"dawn il-kazijiet fejn hemm sitwazzjoni reali u ta’ periklu, u dan I-interess irrid ikun
Jikkoncerna sitwazzjoni konkreta ta” diffikulta, bhal danni jew in¢identi serji fil-passat u dana qabel
ma jibda l-ipprocessar permezz ta’ sorveljanza. Madankollu, anke f'dawn l-istanzi, il-kamera

ghandha tagbad Il-ispazju immedjat tal-proprjeta in kwistjoni.

20. Il in vista tas-suespost u wara li gew evalwati s-sottomissjonijiet tal-kontrollur, il-Kummissarju
ma gie pprovdut b’ebda spjegazzjoni konkreta jew evidenza suffi¢jenti li turi li I-kontrollur ghandu

interess legittimu li jaghmel uzu mill-kameras bil-funzjonalita ta’ PTZ.

" Linji Gwida 3/2019 dwar |-ipprocessar ta’ data personali permezz ta’ apparat video, verzjoni 2.0, adottati fid-
29 ta’ Jannar 2020.
% Ibid, supra (5).
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[l-prin¢ipju tal-gustizzja

21. Hli l-elementi prin¢ipali tal-principju tal-gustizzja kif stabbilit fl-artikolu 5(1)(a) tar-
Regolament jinkludu, inter alia, il-htiega li l-aspettattivi ragonevoli tas-suggetti tad-data jigu
ssodisfatti u I-htiega li jigi evitat kwalunkwe metodu manipulattiv li jwassal ghall-ipprocessar

illegali ta’ dara personali ta’ individwi.

22. Il I-Kummissarju jinnota li minhabba li l-kameras ghandhom il-kapacita ta’ PTZ jaghmilha
prattikament mhux possibbli ghall-kontrollur i joffri garanziji xierqa li d-data personali tal-
tlmentatur mhijiex gieghda tigi, jew mhux se tigi, ipprocessata arbitrarjament. Dan rifless ukoll
fis-sentenza ‘Raymond Orland vs John Caruana’)’ fejn it-Tribunal ikkonferma d-de¢izjoni tal-
Kummissarju li permezz taghha ordna lill-appellant sabiex inehhi l-kamera a bazi tal-
kunsiderazzjoni li l-appellant in kwistjoni ma offriex garanziji xierqa li d-dafa personali tal-

appellat ma Kinitx se tigi pprocessata permezz tal-kamera. It-Tribunal iddec¢ieda hekk kif gej:

"Li kieku jrid I-appellanti jista' jistalla 1-Kamera ghal fuq il-proprjeta X kif
diga ghamel u biex jilhaq il-proprjeta Y ghandu zewg Mezzi: li jistalla
kamera ohra fil parti Y izda ma jistghax joqghod idawwar il-kamera sabiex
bl-iskuza biex jissorvelja l-parti Y jinvadi l-propjeta tal-appellat Orland li

hija mmarkata bl-ittra Z” [enfasi mizjudal.

23.  Inoltre, it-Tribunal fis-sentenza ‘Matthew Bianco vs Philip Incorvaja’'® ikkonferma d-decizjoni
fejn il-Kummissarju ordna lill-appellant in kwistjoni sabiex inehhi I-kamera li kienet tpoggiet bejn
il-balavostri tal-gallarija abbazi |i l-kamera setghet facilment tigi aggustata mill-appellant, u
ghalhekk, l-appellant naqas milli joffri l-assigurazzjoni mehtiega li d-dara personali tal-appellat

ma kinitx se tigi ppro¢essata permezz tal-kamera.

24. Il kif innota u evalwa |-Kummissarju, l-operazzjoni tal-ipprocessar permezz tal-kameras bil-
kapacita ta’ PTZ jaghmilha estremament facli ghall-kontrollur li jibdel l-angolu tal-veduta tal-
kameras minghajr ma l-ilmentatur, il-gar adacjenti, ikun jaf illi d-data personali tieghu qieghda tigi

pprocessata mill-kontrollur.

? Appell Numru CDP/COMP/451/2020, deciza fil-15ta’ Settembru 2022.
' Appell Numru CDP/COMP/36/2020, de¢iza fil-15 ta” Settembru 2022.
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25.  llli l-objettiv tal-kontrollur jista’ jintlahaq bl-istess mod effettiv permezz tal-installazzjoni ta’

kamera fissa angolata direttament lejn il-proprjeta privata tal-kontrollur. Mizura bhal din tipprovdi
garanziji suffi¢jenti u adegwati li I-kamera mhijiex tagbad zoni li jaqghu °l barra mill-konfini tal-

proprjeta privata tal-kontrollur.

A bazi tas-suespost u I-fatt li z-zewg (2) kameras ghandhom il-funzjonalita ta’ PTZ, il-
Kummissarju gieghed jiddeciedi li l-attivita tal-ipproé¢essar kondotta permezz ta’ dawn il-
kameras mhuwiex konformi mal-prin¢ipji tal-gustizzja u legalita hekk kif stipulat fl-artikolu

5(1)(a) tar-Regolament.

Bis-sahha tal-artikolu 58(2)(f) tar-Regolament, il-Kummissarju gqieghed jordna lill-kontrollur
sabiex iwaqqaf l-operazzjoni tal-ipprocessar permezz tal-kameras billi jnehhi tali kameras fi Zzmien
ghoxrin (20) jum mid-data tan-notifika ta’ din id-de¢izjoni. ll-kontrollur qieghed jigi ordnat sabiex
jinforma lill-Kummissarju bl-azzjoni korrettiva li tkun ittiehdet immedjatament u jipprovdi
evidenza fotografika li l-kameras tnehhew. Din l-evidenza ghandha tintbaghat permezz ta’ email

indirizzat lill-Kummissarju fuq idpc.cctv@idpe.org.mt

Nuqqas ta’ konformita mal-ordni tal-Kummissarju fiz-zmien stipulat, il-kontrollur se jkun suggett

ghall-multa amministrativa ai termini tal-artikolu 83(6) tar-Regolament.

Minghajr pregudizzju ghas-suespost, xejn ma jipprekludi lill-kontrollur milli jinstalla kamera jew
kameras esternament fuq il-propjeta tieghu li jkunu ta’ natura teknika fissa, bhal per ezempju
bullet CCTV camera, li jkunu angolati direttament lejn il-propjeta privata tieghu u li allura
jipprovdu l-garanziji kollha necessarji li l-angolu taghhom mhux ser joqghod jigi manuvrat

facilment b’mod elettroniku.

lum, it- 22 ta’ April, 2025
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Dritt ta’ Appell

ll-partijiet geghdin jigu infurmati li skont l-artikolu 26( 1) tal-Att dwar il-Protezzjoni u |-Privatezza tad-Data
(Kap. 586 tal-Ligijiet ta’ Malta), kull persuna li lilha tkun giet indirizzata de¢izjoni legalment vinkolanti,
ghanda jkollha d-dritt li tappella bil-miktub lit-Tribunal tal-Appelli dwar |-Informazzjoni u I-Protezzjoni tad-

Data fi zmien ghoxrin (20) jum minn meta tigi notifikata bid-decizjoni''. L-appell ghandu jigi indirizzat lil:

[s-Segretarja

Tribunal tal-Appelli dwar I-Informazzjoni u I-Protezzjoni tad-Data
158, Triqg il-Merkanti

Valletta.

' 1zjed informazzjoni tinstab fuq il-websajt ta’ dan I-Uffi¢¢ju: https://idpc.org. mt/appeals-tribunal/
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